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1. Objetivo General

La declaracion de la Politica de Seguridad de la Informacion Institucional busca
proteger los activos de informacién (grupos de valor, informacion, procesos, tecnologias de
informacion incluido el hardware y el software), mediante el establecimiento de lineamientos
generales para la aplicacién de la seguridad de la informacion en la gestion de los procesos
internos, bajo el marco del Modelo Integrado de Planeacién y Gestion.

La politica de seguridad de la informaciéon se consolida a través de los procedimientos,
guias, instructivos, publicaciones, controles tecnolégicos y administrativos, asi como en la
asignacion de roles y responsabilidades.

2. Objetivos especificos.

a) Mejorar continuamente las capacidades y habilidades necesarias en todos los servidores
publicos para identificar, reportar y gestionar los riesgos de seguridad digital mediante
acciones de sensibilizacion y capacitacion

b) Implementar, mantener y mejorar anualmente el conjunto de controles de seguridad de
la informacién recomendados por el modelo de seguridad y privacidad de la informacion
mediante la aplicacion del plan de seguridad y privacidad de la informacion institucional,
para mantener en niveles aceptables los riesgos residuales de seguridad digital.

c¢) Fortalecer continuamente la funcion institucional mediante la implementacién, difusién y
mejoramiento continuo del modelo de seguridad y privacidad de la informacion para mejorar
la confianza de las partes interesadas en el compromiso institucional de preservar
adecuadamente la confidencialidad, integridad y disponibilidad de la informacion bajo
responsabilidad de la entidad.

3.. Alcance

Las politicas de Seguridad de la Informacion son aplicables a todos los servidores
publicos,y contratistas de la entidad que procesan y/o manejan informacion de la, incluidas
las operaciones de recopilacién, andlisis, procesamiento, disponibilidad, custodia,
conservacion y recuperacion.

4. Generalidades

Administracion de las politicas de seguridad de la informacion

Elaboré: Revisé: Aprobo:
i : Dra. Yurlay Quintero
Grupo MIPG Planeacién - Calidad Gerente




E.S.E Hospital de Puerto Colombia Cdédigo: | PO-SDI- 01
e o0 o
2 POLITICA DE SEGURIDAD DE LA Version: | 01
E.S.E HOSPITAL DE INFORMACION Fecha: 2025
PUERTO COLOMBIA Proceso Estratégico . . __ | Pagina3de
‘. Pagina:
Planeacion 15

Las politicas de seguridad de la informacién se revisan periddicamente con el fin de
garantizar su vigencia y pertinencia para el cumplimiento de los objetivos institucionales.
De la misma forma se revisan cuando se presenten situaciones como: cambios
organizacionales, o del entorno interno o externo, cambios operativos o normativos que
afecten a la entidad, cuando ocurren incidentes de seguridad de la informacion que obliguen
al fortalecimiento de controles o lineamientos, o de acuerdo con los resultados de la gestiéon
de riesgos institucionales. De igual manera, se implementan mediante lineamientos,
procedimientos o controles que especifican los detalles técnicos de su operacion.

5. Marco normativo

¢ Constitucion Politica de Colombia Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacer los
respetar”. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas.

¢ Constitucion Politica de Colombia Articulo 20. Se garantiza a toda persona la libertad de
expresar y difundir su pensamiento y opiniones, la de informar y recibir informacion veraz e
imparcial, y la de fundar medios de comunicacion masiva. Estos son libres y tienen
responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones de equidad.
No habra censura.

e Ley 23 de 1982, Sobre derechos de autor
e Ley 527 de 1999, Por medio de la cual se define y se reglamenta el acceso y el uso de
los mensajes de datos.

e Ley 594 de 2000, Por medio de la cual se dicta la Ley General de Archivo y se dictan otras
disposiciones.

e Ley 603 de 2000, Por la cual se modifica el articulo 47 de la Ley 222 de 1995
e Decreto 1747 de 2000, por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las firmas digitales.

e Ley 679 de 2001, Por medio de la cual se expide un estatuto para prevenir y contrarrestar
la explotacion, la pornografia y el turismo sexual con menores, en desarrollo del articulo 44
de la Constitucion.

e Ley 734 de 2002, Por medio de la cual se expide del cddigo unico disciplinario.

e Ley 1032 de 2006, Por la cual se modifican los articulos 257, 271, 272 y 306 del Cédigo
Penal. Articulo 271. Violacion a los derechos patrimoniales de autor y derechos conexos.
Modificacion del cédigo Penal Colombiano Ley 599 de 2000.

e Ley 1266 de 2008, Por la cual se dictan disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.
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elLey 1221 de 2002 Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan otras disposiciones.

e Ley 1341 de 2009, Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —
TIC.

e Ley 1273 de 2009, Por medio de la cual se crea un nuevo bien juridico tutelado
denominado “de la proteccion de la informacion y de los datos” y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones.

e Ley 1336 de 2009 (Lucha contra la explotacién, la pornografia y el turismo sexual con
nifos, nifas y adolescentes.) por medio de la cual se adiciona y robustece la Ley 679 de
2001, de lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifias y
adolescentes.

e Ley 1437 DE 2011, por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo. (Uso de medios electronicos Procedimiento Administrativo
Electrénico), Articulo 1 de la ley 1755 de 2015.

e LEY 1474 DE 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcioén y la efectividad del control
de la gestién publica.

e Ley 1581 de 2012, Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

e Ley 1672 de 2013, Lineamientos para la Adopcidon de una politica publica de gestion
integral de residuos de aparatos eléctricos y electronicos

o Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

o Ley 128 de 2018, Por medio de la cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

e Ley 1955 del 25 de mayo de 2019. “Por el cual se expide el Plan Nacional de Desarrollo
2018- 2022. “Pacto por Colombia, Pacto por la Equidad”. Incluyé el articulo 147 de
Transformacion Digital Publica y 148 de Gobierno Digital como politica de gestion y
desempefio institucional

e Decreto 1474 de 2002, por el cual se promulga el “Tratado de la OMPI, Organizacion
Mundial de la Propiedad Intelectual, sobre Derechos de Autor (WCT)”, adoptado en
Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996).

Ae Plan Institucional de Archivos PINAR: ElI PINAR se desarrolla para asegurar la
articulacion del PGD con la mision, objetivos y metas estratégicas del AGN.
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6. Definiciones

Activo: cualquier informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacion.
Activo de Informacidn: recurso o elemento que contiene informacién con valor para la
organizacidon debido a su utilizacién en algun proceso o que tiene relacién directa o
indirecta con las funciones de la entidad: software, hardware, personas (roles), fisicos
(instalaciones, areas de almacenamiento de expedientes, centros de procesamiento de
datos), intangibles (imagen y reputacion). ¢ Amenaza: causa potencial de un incidente no
deseado que pueda provocar dafos a un sistema o a la organizacién.
Amenaza informatica: situacién potencial o actual que tiene la capacidad de generar una
agresion cibernética contra la poblacion, el territorio y la organizacion politica del Estado
Antivirus: programas cuyo objetivo es detectar y eliminar software malicioso.
Analisis de riesgos: proceso para comprender la naturaleza del riesgo y determinar su
nivel de riesgo.
«  Accesibilidad: facilidad con que la informacion estadistica puede ser ubicada y
obtenida por los usuarios. Contempla la forma en que ésta se provee, los medios de
difusién, asi como la disponibilidad de los metadatos y los servicios de apoyo para su
consulta.
< Andlisis predictivo: accion que implica proponer escenarios futuros a partir de la
aplicacion de diferentes métodos estadisticos de proyeccion, por ejemplo, de: tendencia,
incremental, minimos cuadrados, entre otros.

< Andlisis sistémico: comprender el comportamiento de un sistema a través de la
interaccion de los elementos que lo componen.
<> Analitica de datos: se refiere al manejo de datos con la intencion de identificar

patrones y/o tendencias que generen proyecciones para la toma de decisiones basada en
evidencia.

X Arquitectura empresarial: es una practica estratégica que consiste en analizar
integralmente la entidad desde diferentes perspectivas o dimensiones, con el propésito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria.
El objetivo es generar valor a través de las Tecnologias de la Informacién para que se
ayude a materializar la visién de la entidad. Una arquitectura se descompone en varias
estructuras o dimensiones para facilitar su estudio. En el caso colombiano, se plantea la
realizacién de la arquitectura misional o de negocio y la definicién de la arquitectura de TI,
cuya descomposicion se hizo en seis dominios: Estrategia de TI, Gobierno de TI,
Informacion, Sistemas de Informacién, Servicios Tecnolégicos y Uso y Apropiacion.
< Autocontrol: capacidad que deben desarrollar todos y cada uno de los servidores

publicos de la organizacion, independientemente de su nivel jerarquico, para evaluar y

controlar su trabajo, detectar desviaciones y efectuar correctivos de manera oportuna para
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el adecuado cumplimiento de los resultados que se esperan en el ejercicio de su funcion,
de tal manera que la ejecucion de los procesos, actividades y/o tareas bajo su
responsabilidad, se desarrollen con fundamento en los principios establecidos en la
Constitucién Politica.

% Autogestion: capacidad de toda organizacion publica para interpretar, coordinar,
aplicar y evaluar de manera efectiva, eficiente y eficaz la funcion administrativa que le ha
sido asignada por la Constitucion, la ley y sus reglamentos.

«  Barreras para la innovacion: factores internos o externos a la entidad que detienen
o retrasan esfuerzos enfocados a la innovacion

< Back up: se refiere a una copia de respaldo de informacion. e

«  Buzén: espacio de almacenamiento de informacién reservado en un servidor de
correo electrénico con fines de almacenar correos, contactos, calendario, entre otros.

+  Canal de comunicacion: medio utilizado para la transmision de informacion, por
ejemplo: el cableado, fibra 6ptica y la atmdsfera.

<  Centro de computo: espacio donde se concentran los recursos necesarios para el
procesamiento de la informacién de una organizacion llamado también data center por su
término anglosajon.

«  Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
< Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacién electronica, la informatica y la cibernética.

+ Bases de Datos: conjunto de resultados y la documentacion que los soportan, que
se obtienen de las operaciones estadisticas y que describen o expresan caracteristicas
sobre un elemento, fendmeno u objeto de estudio

«  Calidad: entendida como el impulso hacia la mejora permanente de la gestién, para
satisfacer cabalmente las necesidades y expectativas de la ciudadania con justicia,
equidad, objetividad y eficiencia en el uso de los recursos publicos

«  Canalitinerante: espacios adicionales que cada entidad puede crear por un periodo
determinado de tiempo para poner a disposicion de la ciudadania, su oferta de tramites y
servicios, como, por ejemplo, las ferias de servicios.

+  Clima organizacional: es el ambiente propio de la entidad, producido y percibido
por los servidores de acuerdo a las condiciones que encuentra en su proceso de
interaccion social y en la estructura organizacional que se expresa por variables que
orientan su creencia, percepciéon, grado de participacion y actitud; determinando su
comportamiento, satisfaccion y nivel de eficiencia en el trabajo.

%  Cddigo de Integridad: herramienta disefiada por Funcién Publica en la cual se
establecieron unos minimos de integridad homogéneos como base para todos los
servidores publicos del pais, y para que las entidades promuevan sus propios procesos
de socializacién y apropiacion en su cotidianidad, a través de la inclusién de principios de

accion particulares sobre los 5 valores del Cédigo General.

Elaboré: Revisé: Aprobo:
i : Dra. Yurlay Quintero
Grupo MIPG Planeacién - Calidad Gerente




E
P

E.S.E Hospital de Puerto Colombia Cdédigo: | PO-SDI- 01
e ®o® o
J POLITICA DE SEGURIDAD DE LA Versién: | 01
.S.E HOSPITAL DE INFORMACION Fecha: 2025
UERTO COLOMBIA Proceso Estratégico . . __ | Pagina7de
‘. Pagina:
Planeacion 15

«  Comité Institucional de Coordinacién de Control Interno: es el 6rgano asesor e
instancia decisoria en los asuntos de control interno de una entidad publica (Decreto 1083
de 2017, articulo 2.2.21.1.5).

<  Comité Institucional de Gestion y Desempeio: Encargado de orientar la
implementacion y operacién del Modelo Integrado de Planeaciéon y Gestiéon — MIPG, el
cual sustituye los demas comités que tengan relacién con el Modelo y que no sean
obligatorios por mandato legal (Decreto 1499 de 2017, art 2.2.22.3.8.)

«  Direccionamiento Estratégico: ejercicio emprendido por el equipo directivo de una
entidad, en el que, a partir del propdsito fundamental de la misma, las necesidades de sus
grupos de valor, las prioridades de los planes de desarrollo (nacionales y territoriales) y su
marco normativo, define los grandes desafios y metas institucionales a lograr en el corto,
mediano y largo plazo, asi como las rutas de trabajo a emprender para hacer viable la
consecucion de dichos desafios.

% Esquema de lineas de defensa: esquema de asignacion de responsabilidades
para la gestion de riesgos y del control en una entidad, a través de cuatro roles: linea
estratégica, integrada por la alta direccién de la entidad y el comité institucional de control
interno; primera linea de defensa, integrada por los gerentes publicos y lideres de
procesos, programas y proyectos; segunda linea de defensa, integrada por las oficinas de
planeacion, lideres de otros sistemas de gestidn o comités de riesgos; tercera linea de
defensa, integrada por las oficinas de control interno. Este esquema permite distribuir
estas responsabilidades en varias areas y evitando concentrarlas exclusivamente en las
oficinas de control.

+ Indicador: Variable o factor cuantitativo o cualitativo que proporciona un medio
sencillo y fiable para medir logros, reflejar los cambios vinculados con la gestién o evaluar
los resultados de una entidad

«  Grupos de Interés: Individuos u organismos especificos que tienen un interés
especial en la gestién y los resultados de las organizaciones publicas. Comprende, entre
otros, instancias

+  Grupos de valor: Personas naturales (ciudadanos) o juridicas (organizaciones
publicas o privadas) a quienes van dirigidos los bienes y servicios de una entidad
(Glosario, Sistema de Gestidon, Modelo Integrado de Planeacion y Gestion, Version 3, pag.
5).

% Meta: Expresion concreta y cuantificable de los logros que la organizacién planea
alcanzar en un periodo de tiempo, con relaciéon a los objetivos previamente definidos
(Glosario, Sistema de Gestién, Modelo Integrado de Planeacion y Gestién, Version 3, pag.
7).

+ Nivel de Satisfaccion: Medida relacionada con el grado de expectativa de los
grupos de valor, en el desarrollo de las actividades, procesos o prestacion de servicios en
cuanto a su calidad y pertinencia (Glosario, Sistema de Gestion, Modelo Integrado de
Planeacién y Gestion, Version 3, pag. 7).
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«  Objetivos estratégicos: Es la expresion de los logros que se espera que las
entidades publicas alcancen en el largo y mediano plazo, en el marco del cumplimiento
de su proposito fundamental y de las prioridades del gobierno (Glosario, Sistema de
Gestién, Modelo Integrado de Planeacion y Gestion, Version 3, pag. 7).

% Planeacion Institucional: es un instrumento a través del cual se realiza la
planeacion de las acciones orientadas a fortalecer la implementacién de las politicas
gestion y desempeno, basado en el resultado de la medicion del FURAG, de la aplicacion
de las herramientas de autodiagndstico, de las auditorias de los entes de control y de la
Oficina de Control Interno, entre otras fuentes de informacion (Circular 1 de 2018, DAFP).
«  Politica: Directriz emitida formal por la direccién sobre lo que hay que hacer para
efectuar el posterior control.

< Promocion de la integridad: se entiende como la manera constante y permanente
de hacer las cosas incorporando habitos, actitudes y percepciones de los servidores
publicos frente a la prevencién de la corrupcién y la transparencia y eficiencia en la
gestion.

< Recursos presupuestales: Son las asignaciones consignadas en el presupuesto
anual de cada entidad, acorde con las normas que rigen la materia para cada una, y que
le permiten definir monto de gastos a incurrir para cumplir con sus funciones y
competencias, para producir los bienes y prestar los servicios a su cargo

% Resultado: Producto, efecto o impacto (intencional o no, positivo y/o negativo) de
la gestion de una entidad publica, a partir de los bienes que genera y los servicios que

presta a sus grupos de valor
7. Responsabilidad por contravencién de la politica de seguridad

Elincumplimiento de la politica de seguridad de la informacién descritas en este documento

se trata mediante el procedimiento de incidentes de seguridad de la informacién, de acuerdo
con la naturaleza del incidente y los resultados de su tratamiento e investigacion y los
responsables de los procesos institucionales evaluan la necesidad de adelantar procesos
disciplinarios o legales. Cuando los incidentes de seguridad de la informacién correspondan
a delitos informaticos calificados como tales por la normatividad vigente, se formulara la
recomendacion al Comité Institucional de Gestion y Desempefio para iniciar las acciones
legales ante la respectiva autoridad competente. Cuando el incidente de seguridad de la
informacion no esté calificado como un delito informatico, las acciones disciplinarias o
legales se adelantan de acuerdo con la competencia del cédigo unico disciplinario en el
caso de servidores publicos o mediante los criterios definidos en los contratos de prestacion
de servicios en el caso de contratistas.
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8. Roles y responsabilidades en materia de seguridad de la informacién

La politica de seguridad de la informacion es de aplicacién obligatoria para todo el personal
de la entidad, cualquiera sea su calidad juridica, el area a la cual pertenezca y cualquiera
sea el nivel de las tareas que desempené. Todos los servidores publicos, contratistas,
proveedores y cuando sea aplicable los grupos de valor, deben utilizar los activos de
informacion institucionales para el desarrollo de las actividades misionales, nunca para su
beneficio personal o en detrimento de los objetivos institucionales. De igual forma, todos los
servidores publicos, contratistas y proveedores deben preservar la confidencialidad de la
informacion que por razones de su cargo o responsabilidades designada esté bajo su
custodia.

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES es

responsable de:

« Administrar y custodiar los equipos de hardware y comunicaciones alojados en el
centro de datos.

+ Gestionar los servicios de informacion y de tecnologia alineados con los objetivos
sectoriales e institucionales para el cumplimiento de su misién.

+ Custodiar la informacion almacenada en los sistemas de informacion, aplicaciones
y bases de datos.

+« Disponer de las medidas de seguridad para proteger la informacion digital de la ESE
Informar al Comité Institucional de Gestion y Desempefio de los eventos de
seguridad que se presenten y la solucion planteada.

% Dar los lineamientos para la administracién de los equipos de cédmputo, dispositivos
de almacenamiento externo, sistemas de informacién, aplicativos e infraestructura
tecnoldgica.

+ Responder por la disponibilidad de los servicios tecnoldgicos e informar al comité
de emergencias cualquier novedad que pueda afectar la normal prestacion de los
mismos.

+ Realizar el monitoreo y control automatico del software instalado en los equipos de
computo de la entidad. Si se encuentra instalado software no autorizado, se
notificara al jefe inmediato o supervisor para que se informe el motivo de la
irregularidad y se tomen las medidas del caso.

LIDER TICS. Oficial en materia de Seguridad informatica . Responsabilidad .
+ Aprobar las politicas de seguridad de la informacién.
+« Evaluar el proceso de gestidén de seguridad de la Informacién
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Definir las estrategias y mecanismos de control para el tratamiento de riesgos que
afecten a los activos de informacién institucionales, que se generen como resultado
de los reportes o propuestas del Comité Institucional de Gestion y Desempefio.

Facilitar los recursos requeridos para el sistema de gestion de seguridad de la
informacion
Organizar las actividades del Comité Institucional de Gestién y Desempefio en
materia de seguridad de la informacién.

Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior de la
entidad y el control de su implementacién; y velar por su correcta aplicacion.
Supervisar el monitoreo del avance general de la implementacion de las estrategias
de control y tratamiento de riesgos de seguridad digital. |

Gestionar la coordinacién con otras areas de la entidad para apoyar los objetivos de
seguridad.

Hacer el enlace con los responsables de seguridad de otras entidades publicas y
especialistas externos, con el fin de mantenerse actualizado acerca de las
tendencias, normas y métodos de la seguridad de la Informacion.

Apoyar a los diferentes procesos institucionales en la adopcién de

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO. Responsabilidad .

Aprobar las politicas de seguridad de la informacién.

Evaluar el proceso de gestion de seguridad de la Informacion

Definir las estrategias y mecanismos de control para el tratamiento de riesgos que
afecten a los activos de informacion institucionales, que se generen como resultado
de los reportes o propuestas del Comité Institucional de Gestion y Desempefio.
Facilitar los recursos requeridos para el sistema de gestion de seguridad de la
informacion. Comité Institucional de Gestion y Desempefio

Revisar y proponer al gerente , para su aprobacion, la Politica de Seguridad de la
Informacion.

Supervisar la implementacion de procedimientos y estandares que se desprenden
de las politicas de seguridad de la informacion.

Proponer estrategias y soluciones especificas para la implantacion de los controles
necesarios para implementar las politicas de seguridad establecidas y la debida
solucién de las situaciones de riesgo detectadas. | Arbitrar conflictos en materia de
seguridad de la informacién y los riesgos asociados, y proponer soluciones.
Reportar al gerente , respecto a oportunidades de mejora en materia de Seguridad
de la Informacion, asi como los incidentes relevantes y su soluciéon del sistema de
gestion de seguridad de la informacién.
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Servir de enlace con los responsables de seguridad de otras entidades publicas y
especialistas externos, con el fin de mantenerse actualizado acerca de las
tendencias, normas y métodos de la seguridad de la Informacion

Mantener contacto con las autoridades en materia de ciberseguridad para conocer
de primera mano indicios o alertas en materia de seguridad de la informacién y
recibir el apoyo de grupos de respuesta ante incidentes de seguridad de la
informacion.

Mantener contacto con grupos de interés especial en materia de seguridad de la
informacion para asegurar que la comprension del entorno de la seguridad de la
informacion sea actual y esté completa.

Compartir e intercambiar informacion acerca de nuevas tecnologias, productos,
amenazas o vulnerabilidades

Definir qué usuarios deberan tener permisos de acceso a la informacién de acuerdo
con sus funciones y competencia.

LIDER DE TALENTO HUMANO . Responsabilidad .

Cumplir con los procedimientos relativos al tema de Seguridad de la Informacién del
Talento Humano.

Notificar a todo el Talento Humano que se incorpora a la entidad, sus obligaciones
respecto del cumplimiento de la Politica de Seguridad de la Informacion y de todas
las normas, procedimientos y practicas que de ella surjan.

Ejecutar tareas de capacitacion continuas en materia de seguridad de la
informacion.

Incorporar al Plan Institucional de Capacitacion las actividades del Plan de
Sensibilizacién en seguridad de la informacion, aprobadas por el Comité
Institucional de Gestién y Desempeiio

ASESOR JURIDICO. Responsabilidad

+» Velar por el cumplimiento legal de la Politica de Seguridad de la Informacién en la

7

*e

*

entidad.

Definir, documentar y actualizar a solicitud del area encargada todos los
requerimientos estatutarios, reguladores y contractuales relevantes en materia de
seguridad de la informacion, y el establecer enfoque de la entidad para satisfacer
esos requerimientos, para cada sistema de informacion y la entidad.

+ Asesorar en materia legal, asociada a seguridad de la informacion, a la entidad y

establecer las pautas legales que permitan cumplir con los requerimientos legales
en esta materia
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OFICINADE CONTROL INTERNO . Responsabilidad

®
0‘0

Practicar auditorias periddicas, o cuando lo considere pertinente, sobre los sistemas
y actividades vinculadas con la tecnologia de informacién, debiendo informar sobre
el cumplimiento de las especificaciones y medidas de seguridad de la informacion
establecidas por esta Politica y por las normas, procedimientos y practicas que de
ella surjan.

Informar al encargado de seguridad, el resultado de las auditorias realizadas. |
Recomendar acciones de mejora frente a las debilidades encontradas en las
auditorias e informarlas al Comité Institucional de Gestién y Desempefio

VISITANTES . Responsabilidad

Cumplir las politicas de seguridad de la informacioén institucionales cuando se les
autorice acceso a los activos de informacion institucionales.

Utilizar anicamente la red local de invitados, la cual restringe el acceso solo a
internet.

Solicitar al responsable del respectivo activo de informacion la autorizacién de
acceso a los mismos.

No interrumpir o deshabilitar los controles de seguridad dispuestos por la Entidad
para la proteccion de sus activos de informacion.

SERVIDORES PUBLICOS, CONTRATISTAS Y ESTUDIANTES EN PRACTICAS.
Responsabilidad

Dar buen uso de los equipos de codmputo y periféricos que le sean asignados para
el cumplimiento de sus funciones o actividades, la relacion de los mismos debe estar
registrada en el Sistema de Inventarios de la entidad.

Hacer entrega en buen estado de los equipos de cédmputo y periféricos que le sean
asignados, cuando se presente retiro de la entidad, cambio de funciones o
culminacion del contrato segun sea el caso.

Custodiar la informacion alojada en el equipo de computo y periféricos asignados. e
Cumplir las politicas de respaldo, custodia y recuperacion de la informacién
definidas por la Oficina de Tecnologias de la Informacion y las Comunicaciones.
Conectarse a la red con el usuario asignado y la respectiva clave de acceso.
Utilizar solamente software licenciado y autorizado por la Oficina de Tecnologias de
la Informacién y las Comunicaciones. En caso de requerir la instalacion de software
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adicional, el director o jefe del area debe realizar la solicitud por medio de la Sistema
de mesa de servicio, con la debida justificacion para revisién y a probacion.
Permitir, cuando Funcién Publica lo requiera, la revision del equipo de computo a
nivel fisico, software instalado e informacion alojada.

9. Uso de Internet

@
0‘0

La ESE , en cabeza de la Oficina de Tecnologias de la Informacion y las
Comunicaciones dispone de un canal de Internet que apoya el cumplimiento de las
funciones de los servidores publicos y pasantes.

El servicio de acceso a Internet debe utilizarse exclusivamente para las tareas
asignadas al servidor publico, contratista o parte interesada. Ver ley 734 de 2002,
por la cual se expide el Cédigo Disciplinario Unico. “Articulo 34, Deberes. Numeral
4: Deberes”

El acceso al servicio de Internet podra ser asignado a las personas que tengan algun
tipo de relacién con la Entidad, ya sea como servidor publico, contratista, pasante o
miembro de un grupo de valor. La autorizacion de uso del servicio de acceso a
internet para los visitantes de las instalaciones de la Entidad debe ser solicitada por
los responsables de procesos o dependencias que visita la persona.

Los servicios a los que un determinado usuario pueda acceder desde Internet
dependeran del rol que desempefa para la ESE y para los cuales este formal y
expresamente autorizado.

El acceso a servicios de redes sociales, video en linea, audio o servicios no
directamente afectos a la funcidon misional solo estan autorizados a las
dependencias cuya funcién misional requiere del servicio. La Entidad se reserva el
derecho de suspender dichos servicios de acuerdo con situaciones de riesgo
identificadas o reportadas a la Oficina de Tecnologias de Informacién y las
Comunicaciones

Todo usuario es responsable tanto del contenido de las comunicaciones como de
cualquier otra informacién que él envie desde las redes de datos de la ESE o se
descargue desde Internet usando su cuenta de acceso

10.Prohibiciones

Para los servidores publicos, pasantes, contratistas y visitantes esta prohibido:

R/
0’0

0,
0’0

Intercambiar informacion de la ESE con terceros sin previa autorizacion del jefe
de area, supervisor o responsable de la informacion.
Instalar software no licenciad
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+ Descargar software no autorizado por la Oficina de Tecnologias de la Informacion y
las Comunicaciones. }
« El ingreso a servicios interactivos, redes sociales y servicios de mensajeria
instantanea para fines personales.
< Descargar e intercambiar archivos de audio, juegos, video, imagenes y software de
libre distribucion.
+ El ingreso a paginas relacionadas con violencia, pornografia, drogas, alcohol, web
proxys, hacking o cualquier sitio web que puedan implicar compromiso de seguridad
de la informacién.
+« Visitar y/o realizar transacciones a través de paginas web de entidades bancarias o
comerciales
11. Uso del Correo Electréonico

Y/
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Los servidores publicos, contratistas y pasantes son responsables de todas las
actividades realizadas con la cuenta de correo asignada por la entidad.

Toda la informacién transmitida a través de la cuenta de correo es responsabilidad
del propietario de dicha cuenta

Esta prohibido:

12.

Suministrar los datos de acceso o clave de la cuenta de correo asignada por la
entidad.

Utilizar la cuenta de correo asignada por la entidad, para actividades personales.
Participar en la transmision correos spam (cadenas

Gestion de seguridad de la informacién

La Politica de Seguridad de la Informacion se desarrolla y actualizada en cada
vigencia de acuerdo con los riesgos, los requerimientos institucionales y la
normatividad colombiana, atendiendo las nuevas necesidades, la situacion de la
entidad y las mejores practicas de la industria.
El Comité de Gestidon y Desempeno Institucional y el encargado de Seguridad de la
Informacion Institucional:

i) Identifican las situaciones que seran consideradas como emergencia o desastre
para la ESE

ii) definen las actuaciones ante la presencia de incidentes de seguridad y desastres

iii) coordinan los temas relacionados con la continuidad del negocio y la
recuperacion ante cualquier tipo de desastre,
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iv) aseguran la realizacién de pruebas periddicas del plan de recuperacion ante
desastres y/o continuidad de negocio, verificando la seguridad de la informacion
durante su realizacion y documentando el resultado de dichas pruebas.

+ Garantiza que los planes de contingencia incluyan las consideraciones de seguridad
de la informaciéon necesaria y requerida, para el cumplimiento de los objetivos

trazados.

13. Control de cambios

Version Descripcion Vigencia
01 Elaboracion del documento 2025
Elaboro: Reviso: Aproko:
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